DESMITIFICANDO A LOS HACKER
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JTENES SON

Un hacker es alguien que descubre las vulnerabilidades de una computadora o un sistema de comunicacién e
informacion, aunque el término puede aplicarse también a alguien con un conocimiento avanzado de computadoras y
de redes informaticas. Los hackers pueden estar motivados por una multitud de razones, incluyendo fines de lucro,

protesta o por el desafio.
Wikipedia.org




LA REALIDAD HACKER

—




0§ HACKERS

“Los hackers son buenos, los crackers son malos”

- Un amigo de Sepa

“El Cracker” “E1 Hacktivista” “E1l Hacker?”



05 HACKERS

Tipos:

e Informaticos >> Esta presentacidén va orientada a ellos <<

e Electroénicos -de hardware-

e Radioaficionados -sefiales de radio-

e De telecomunicaciones -enlaces punta a punta, wifi, etc.-

e 1Ingenieria Social -estudian a las personas y sus defectos-

e Sistemas de seguridad fisicos -cémaras, molinetes, tarjetas de acceso, etc.-
e Industriales -petréleo, plantaciones, gas, agua, electricidad, etc.-

e IOT -heladeras, lavarropas, microondas, etc.-

e Politicos / activistas -actividades basadas en ideales-

e Medios de pagos -tarjetas-

e ectc.



CINEMATOGRAFA

Antitrust.

Cypher.

Eagle Eye.
Enemigo publico.
Firewall.

Hackers.

Juegos de guerra.
La Red.

La Red 2.0.

Live Free or Die Hard.

Matrix.

Piratas de Silicon Valley
Sneakers.

Swordfish.

Take Down.

Tron: Legacy.
Untraceable.

Weird Science.

Mr Robot.

CSl: Cyber.



(COMO TE INICIAS EN EL MUNDO HACKER?

Lo primero, y lo que yo creo fundamental, es el preguntarse ¢ porque? ;como?

¢ porque esta aplicacion hace esto?.

¢ que pasa si cuando esta web me pide mi numero de dni le pongo caracteres especiales?.
¢,como viajan los datos de mi computadora hasta el servidor).

¢,como anda el wifi?

Lo segundo, y no por eso menos fundamental, leer y experimentar

Casi todo esta en Internet.

Participar en grupos.

Armar laboratorios o entornos de prueba. No solo software, también investigar el hardware.
Jugar en sitios como Hack The Box donde nos dan desafios.

Hacer cursos, certificaciones o una carrera universitaria acorde.

Lo tercero, no aflojar y estar todo el tiempo actualizando

Leer noticias todos los dias, para poder adelantarse a lo que puede venir.
Buscar nuevas metodologias de explotacion.
Compartir con los demas las cosas que aprendemos.



IDE QUE TRABAJAN LOS HACKERS!

Un hacker puede trabajar de cualquier cosa, pero casi siempre se lo relaciona a los siguientes trabajos:

e C(Ciberseguridad
o RedTeam / Seguridad ofensiva
o BlueTeam / Seguridad defensiva / SOC
o CSIRT
o Ciberinteligencia
o Pentesters
e Seguridad informatica / de la informaciodn
o Gobierno de datos
o Arquitectura de seguridad
o Operaciones de seguridad
e Networking / Telecomunicaciones
o IT
o Administracién
o Soporte
e Desarrollo



IDE QUE TRABAJAN LOS HACKERS!

En empresas u organizaciones los hackers se los relaciona a tres areas:
e Ciberseguridad
e Seguridad Informatica o de la informacién
e Auditoria

(CUALES SON LAS TAREAS HABITUALES DE UN HACKER?

En la mayoria de los casos las empresas contratan hackers para algunas tareas tales como la
investigacion de incidentes de seguridad, el descubrimiento de vulnerabilidades sobre aplicaciones o
infraestructura, la resolucion y el seguimiento de vulnerabilidades conocidas, la realizacion de politicas y
procedimientos de seguridad para todos los empleados de la empres u organizacion, seguridad
defensiva (alarmas de seguridad, logs, etc.), operaciones de seguridad (Antivirus, Firewall, WAF,
IPS/IDP, Escudo anti-DDoS, etc.) y mas...

[EN QUE TIPO DE EMPRESAS CONTRATAN HACKERS!

Suelen ser empresas u organizaciones de cualquier finalidad grandes, también existen empresas
medianas o chicas pero en este caso es cuando dichas empresas su negocio es la Ciberseguridad.
Las grandes consultoras (las llamadas Big4) son grandes empleadores de hackers y obviamente todas
las empresas relacionadas a Internet (Facebook, Microsoft, RedHat, Claro, Telefénica, AT&T, etc.)



DEEPWEB & DARKWEB

E1l tipico grafico de Iceberg

Deep
Es la Internet que todos conocemos pero no
Surface Web Google .. . se indexan sus sitios (no se encuentran los
peacia Blogs iy
facebok et sitios en buscadores).
Websites youtube
-— == Dark

Corre sobre Internet y no tiene indexacion.
Presenta un modelo de seguridad en capas
(tipo cebolla).

Private forums

Deep Web
Netbanking Private networks

Research Papers
Hidden wiki

Medical Records

Dark Web
Anomymous
Illegal Information Sjlk Road

Las redes mas comunes:

Freenet - https://freenetproject.org/
I12P - https://geti2p.net/es/

Tor - https://www.torproject.org/
ZeroNet - https://zeronet.io/

GNUnet - https://gnunet.org/en/

ok oebh=



DEEPWEB Y DARKWEB

No hay que tenerle miedo, las redes de por si no son malas, todo depende para que se usen.

TorProject http://2gzyxasihm7nsagfxnus2rckzvwarvmdikiu3zzuisdudxyclens3wid.onion DuckDuckGo https:/duckduckgogg42xjoc72x3sjasowoarfbgcmvfimaftttwagswzczad.onion/

Tor proje Browser

Facabook Log InorSign Up — Tor Browser

Let us know you agree to
cookies

Welcome to the BBC

facebook

Connect with friends and the world

around you on Facebook.

Create a Page for & celebry, brand or busingss.

Fa ce bOO k https://www.facebookwkhpilnemxj7asaniu7vnijjbiltxjghye3mhbshg7kx5tfyd.onion/ B BC https://www.bbcnewsd73hkzno2ini43t4gblxvycyac5aw4gnv7t2rccijh7745uqd.onion/



(DUDAS 7 [PREGUNTAS 1




SIT105 DE INTERES

Wikipedia

Google

Shodan

The Hacker News
Zdnet/Security
MuySeguridad

Una al dia - Hispasec
Tor Project

Incibe

CISA / NSA

SecNewsAr - Telegram
EL Blog De Sepa ;)



Gracias por el aguante

Dudas y consultas por TW: @BySepaTW
Canal de Twitch: @BySepa

Instagram: @BySepa

El Blog de Sepa - www.elblogdesepa.com.ar



